
和歌山工業高等専門学校情報セキュリティインシデント対応規程 

制定  令和６年６月１日 

 

（趣旨） 

第１条 この規程は、和歌山工業高等専門学校サイバーセキュリティ管理規則第２６条第１項第

三号の規定に基づき、情報セキュリティインシデントの発生が予見される場合及び発生時に迅速

かつ円滑な対応を図り、その拡大及び再発を防止するために和歌山工業高等専門学校情報セキュ

リティインシデント対応チーム(以下「W-CSIRT」という。)を設置し、必要な事項を定めるもの

とする。 

 

（定義） 

第２条 この規程において使用する用語は、独立行政法人国立高等専門学校機構サイバーセキュ

リティポリシー対策規則において使用する用語の例による。 

 

（体制整備） 

第３条 情報セキュリティ責任者は、W-CSIRTの活動が円滑に行えるよう環境を整えるとともに、

必要に応じて活動内容について助言又は指導を行うものとする。 

２ 情報セキュリティ副責任者及び情報セキュリティ管理者は、情報セキュリティインシデント

の発生に備え、W-CSIRTと連携して、連絡、報告、情報集約及び被害拡大防止のための緊急対応

に必要な体制を整える。 

 

（組織） 

第４条 W-CSIRTは、次に掲げる者をもって組織する。 

一 情報セキュリティ副責任者（事務部長） 

二 情報管理室 

三 前各号に掲げる者のほか、情報セキュリティ責任者が必要と認めた者 

 

（W-CSIRTの統括） 

第５条 情報セキュリティ責任者は、W-CSIRTの業務を統括する。 

２ 情報セキュリティ責任者が職務を遂行できないときは、あらかじめ指名する W-CSIRT構成員

がその業務を代行する。 

 

（業務） 

第 6条 W-CSIRTは、情報セキュリティインシデント対応に係る次に掲げる業務を行う。 

一 情報セキュリティインシデントの通報及び報告の受付 

二 情報セキュリティインシデントに関する連絡調整 

三 情報セキュリティインシデントの調査 

四 部署等に対する被害の拡大防止を図るための応急措置の指示又は勧告 

五 情報セキュリティインシデントの発生原因の調査及び再発防止策の立案 

六 情報セキュリティ責任者及び高専 CSIRTへの報告 



２ 前項に掲げる業務を遂行するにあたり、全体フローは別表「情報セキュリティインシデント

（不正アクセス等）発生時の連絡及び対応」による。 

 

（調査に対する権限） 

第７条 W-CSIRTは、情報セキュリティインシデント対応に必要となる情報収集のために、次に掲

げる調査を行う。 

一 情報セキュリティインシデント発生源及び関連する機器やシステムのパケット収集 

二 セキュリティイベントや各種ログの調査 

三 不正プログラム有無の調査 

四 ライセンス調査 

五 前各号に掲げる調査のほか、情報セキュリティ責任者が必要と認めた調査 

 

（応急措置が必要な場合の要請または勧告） 

第８条 W-CSIRTによる前条の調査を受け情報セキュリティ責任者は、情報セキュリティインシデ

ントの被害拡大防止を図るための措置を情報セキュリティ推進責任者に要請及び勧告することが

できる。 

 

（事務） 

第９条 W-CSIRTに関する事務は、情報管理室において行う。 

 

（委任） 

第１０条 この規程に定めるもののほか、W-CSIRTの運営に関し必要な事項は、情報セキュリティ

責任者が別に定める。 

 

附則 

この規程は、令和６年６月１日から施行する。 

 


